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Экосистема 

кибербезопасности 

2 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 

3 

У клиента выявлен 

ряд странных 

транзакций 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 

4 

Аномальная 

активность 

принята к 

исследованию 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 

5 

Запрос данных 

теневого 

интернета 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 

6 

Уведомление ЦБ о 

новой угрозе 

Применение новых 

мер защиты 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 

7 

Уведомление 

банков и 

партнеров 

Тиражирование 

новых  

мер защиты 

Предоставление 

итогов 

расследования 



Работа экосистемы при инциденте 

(Сценарий 1 – Antifraud) 
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Внесение 

корректировок в 

данные по рискам КБ 



Работа экосистемы при инциденте 

(Сценарий 2 – DDoS) 

9 

Обнаружение 

атаки дежурной 

сменой 



Работа экосистемы при инциденте 

(Сценарий 2 – DDoS) 
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Оповещение 

внутри Группы и 

оповещение 

клиента 



Работа экосистемы при инциденте 

(Сценарий 2 – DDoS) 
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Оповещение 

регуляторов и 

межбанковского 

сообщества 



Работа экосистемы при инциденте 

(Сценарий 2 – DDoS) 

12 

Предоставление 

результатов 

расследования 



Работа экосистемы при инциденте 

(Сценарий 2 – DDoS) 

13 

Внесение 

корректировок в 

данные по рискам КБ 



СПАСИБО ЗА ВАШЕ ВНИМАНИЕ! 

 

ВОПРОСЫ? 


